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ENTRETIEN
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THIBAULT DOUVILLE et THIBAULT VERBIEST
> Blockchain et tiers de confiance : -m i- .,

incompatibilité ou complémentarité?

La technologie blockchain n'a-t-elle pas pour

essence d'exclure les tiers de confiance ?

La blockchain est une technique de desmtermediation permet-

tant de se passer des « tiers de confiance » Cette notion assez
vague regroupe les personnes qui en raison de leurs compe-

tences, de leur mission et de leur statut, créent les conditions

de la confiance pour les transactions (États, banques, profes-

sions réglementées ) Par
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comparaison la blockchain

assure par elle-même cette

confiance Elle est a même

de garantir l'intégrité des

transactions qui sont ins-

crites dans le registre dis-

tribue entre les différents

nœuds du reseau Elles font, en effet, avant leur integration aux

blocs constitutifs de la blockchain, I objet d'une vérification et
d une validation par un procede technique détermine (preuve

de travail preuve de possession ) Des transactions peuvent

alors intervenir entre des personnes qui ne se connaissent pas

rendant inutile les tiers de confiance, marginalisant les interme

diaires, notamment les plateformes numeriques, et redu sant

notablement les coûts de transactions Les crypto-monnaies

(Bitcom, Ethereum ) et dans leur prolongement les ICO (initial

coin offenng) illustrent ce schema

La mise en œuvre de la technologie blockchain
peut-elle réellement se passer des tiers de confiance ?
La question se pose a plusieurs titres Le premier tient a l'iden-

tification des parties Les prmc pales blockchain publiques fonc-

tionnent sur le prmc pe de I anonymat les transactions inter
viennent entre des adresses sur le reseau Pour autant, ces
adresses correspondent a des utilisateurs elles sont d'ailleurs
déduites a partir des cles publiques de ces derniers Du reste
le lien entre les cles utilisées et un utilisateur n est pas garanti

Par comparaison, en matiere de signature electronique, c'est le
certificat electronique délivre préalablement par un prestataire
de serv ces de confiance (FSC) qui permet d'établir ce lien Pour
repondre a cette problématique de verif cation de l'identité du
client (processus Knowyovr customer) certains projets bases sur

la blockchain prévoient d'intégrer des donnees d'identification

dans les transactions tandis que d'autres cherchent a developper

des solutions d'authentification au moyen d'une hloctcchain, une

vérification de l'identité de l'utilisateur intervenant de man ere

automatique, par exemple par comparaison entre la photogra-

phie du demandeur et celle figurant sur un document d identité

De plus les transactions opérées par une blockchain peuvent
porter sur des elements génères ou intègres a celle-ci ou qui y

sont exterieurs Dans le premier cas, la technologie blockchain

repose sur une vérification des transactions précédentes dans le

registre Dans le second cas, aucune vérification n'est possible

des lors que les donnees n ont pas ete antérieurement intégrées

dans la blockchain Pour garantir la confiance dans les transac-
tions, une authentification des informations doit être réalisée a

ce stade Concrètement imaginons le transfert de la propriete

d un bien au moyen d'une blockchain il convient de s'assurer

- comme les notaires le font actuellement en matiere immobi-

liere - que le vendeur est bien le proprietaire du bien À défaut

une cession potentiellement irreguliere figurera t définitivement

dans le registre Ensuite, la blockchain repose sur des outils tech-

niques, comme la signature electronique ou l'horodatage des

blocs, qui obéissent a un cadre reglementaire et technique pour

produire des effets juridiques Enfin, si la technologie blockchain

est par elle même sûre ce n'est pas le cas des plateformes tech

niques ou des applications qui permettent son fonctionnement

C'est d ailleurs la faiblesse d un smart contact qui a entraîne le

vol d'Ether a I occasion d'une levée de fonds en ma 2016

En définitive, l'authentification des utilisateurs et des donnees

necessa res aux transactions et la securisation des out ls tech-

niques montrent que le recoursa des tiers de confiance demeure
necessa re en matiere de blockchain

Quels tiers de confiance pourraient être amenés
à intervenir en matière de blockchain ?

Ils sont assurément tres divers Tout dépend de l'usage qui est

fait de la b/ockchain fonction d archivage et probatoire fonc-

tion d'échange Certa ns sont d ores et déjà dentifiables C'est

le cas des FSC pour les services de confiance (signature elec

tronique horodatage) associes a une blockchain Ce pourrait
être aussi le cas, dans le cadre du futur schema national d'iden-
tification electronique, des fournisseurs d identité S agissant
de I authentification de l'objet des transactions, les notaires ou
les huissiers ont, en raison de leur qualite d'officier ministériel

un rôle évident a jouer Une certification de securite des inter-
médiaires techniques et des applications serait également utile
pour laquelle des prestataires agrees ont vocation a intervenir
En définitive tiers de confiance et blockchains sont comple-
mentaires pour garantir la confiance dans les transactions Pour

les blockchains publiques, marquées par leur caractère inter-

national on peut imaginer que des organisations autonomes

décentralisées (DAO) fixent les conditions du recours aux tiers

de confiance Maîs pour quelle reconnaissance juridique 7 Les

blockchains privées ou semi privées ne présentent pas les

mêmes difficultés et, de ce point de vue, offrent peut etre le

plus de potentialités, quitte a trahir I etat d esprit initial de la
technologie blockchain


